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Anotace: cilem tohoto Skoleni je ukazat rozsirenost kybersikany mezi detmi. V prvni casti je
vysvétlena problematika kybersikany a uvedeny jeji nejcastéjsi projevy. Ddle jsou nastinény
mozna nebezpeci virtudlni komunikace a na socidlnich sitich a popsany jednotlivé formy
kybersikany. Vse je pro lepsi nazornost zaneseno do grafii. V druhé casti se pokusime nastinit
moznou cestu snizeni nebo castecného omezeni kybersikany, zaradime kybersikanu z pohledu
zdkona a nastinime mozna potrestani nezletilych i mladistvych. Zavérem priblizime postup

PCR pri Feseni samotného problému a upozornime na diilezité kontakty.



’
Uvod

V dnesni dob¢ je jiz témet samoziejmosti, Ze kazdd doméacnost je vybavena pocitacem.
Neustale se snizuje veékova hranice, kdy déti zacinaji s pocitaem pracovat. VSichni uzivatelé,
nejen deti, jsou pak vystaveny negativnimu vlivu masy informaci, aniz by méli schopnosti
informace kriticky vyhodnotit a zpracovat. Dochazi tak k rozSifovani pocitacové kriminality
v nejriznéjSich podobach (cyber-grooming - sexudlni obtéZzovani mladistvych spojené s
vyuzitim internetu, cyber-stalking - cileny utok na wuZzivatele realizovany riznymi
komunikac¢nimi kandly, cyber-bullying - elektronicka forma psychické Sikany, happy slapping
— fackovani pro zébavu, sexting — elektronické rozesilani SMS, videi a fotografii se sexualnim

obsahem, hoaxing a spamming apod).

V souvislosti s problematikou kybersikany probéhlo i nékolik vyzkumii zaméfenych
na ukazatele tykajicich se dan¢ho problému. Velmi zajimavé bylo vyzkumné Setfeni Centra
prevence rizikové virtualni komunikace PdF UP a projektu E-Bezpeci Nebezpeci internetové
kriminality III. Zékladni vzorek byl vytvofen uzivateli internetu a mobilnich telefonti z fad
7akt zékladnich a stiednich kol v celé Ceské republice. Do vyzkumu se zapojilo celkem

10 830 zaku ve véku 11 - 17 let.

Z tohoto Setfeni vyplynulo, Ze nejcastéjs$i formou kyberSikany z pohledu uto¢nika je utok na
ucet a dale ponizovani, ztrapiiovani prostiednictvim elektronickych prostfedkii. Obdobné je to
1 z pohledu obéti, nejcastéjsi formy jsou Utoky na ucet, ponizovani, ztrapniovani. Do popiedi
se vSak dostavad 1 publikovani poniZujicich fotografii a videi. Zvefejiiovani nejriznéjSich
fotografii je velmi casté také z toho divodu, Ze uZzivatelé¢ (mozné obéti) davaji k dispozici
velmi citlivy materidl. To znamend, Ze na internet umistuji své fotografie, poloobnazené
fotografie a dal§i velmi osobni materidl. Pro uUto¢nika je pak velmi jednoduché takovy

material riznym zplsobem zneuzit.

Krom¢ fotografie déti sd€luji mnoho svych osobnich udaji. Nejcasteji se jednd o jméno a
piijmeni, dile e-mail a na tfetim misté je potom fotografie. Poté nésleduje 1 adresa bydlisté.
Pokud vSak dité uvede vSechny zminované tdaje, jak se tomu v mnoha piipadech déje, je

riziko kyberutoku daleko vétsi.

Virtualni komunikace

Vzhledem k tomu, Ze déti v dneSni dob€ maji velmi snadny pfistup na internet, travi na
ném vétSinu volného casu. Cinnost déti na internetu spocivad predevSim ve virtudlni
komunikaci pomoci socidlnich siti. Diky této komunikaci se pak snadno stavaji obéti nebo
puvodcem kyberSikany. V mnoha piipadech si vSak tuto skute¢nost viibec neuvédomuji.

To, ze si déti neuvédomuji mozna rizika svého poc¢inani, dokazuji i1 Cisla, opét z

vyzkumného Setieni v rdmci projektu E-Bezpeci.

Virtudlni komunikaci vyhledava 57, 60% dotazovanych déti.

31,15% je ochotno si pfidat na vyzadani nezndmou osobu mezi své kontakty,
25,25% bylo pozadano, aby komunikaci udrZelo v tajnosti,

66,02% bylo pozadano o fotografii obliceje a 37,75% ji skutecné odeslalo,
43,48% bylo pozadano o osobni setkani a 22,89% tomuto pozadavku vyhov¢lo.

S neznamymi lidmi komunikuje na internetu vice nez polovina respondentii (53,84%).
Je potieba také fici, Ze ne vSechna komunikace musi koncit protipravnim jedndnim, ale je

nutné si uvédomit mozna rizika.

Velmi zajimavé jsou vysledky vyzkumu pravé v otazce osobni schiizky domluvené

pfes internet.

V ramci priizkumu byly déti dotazovany, zda by Sly na osobni schizku, pokud by je
internetovy ,.kamarad*“ pozadal. VéEtSina respondentt (64,14%) odpovédéla, Ze ne. Pres 35%
dotazovanych pak odpovédélo, ze ano. Dalsi otdzka byla, zda uz je n¢kdy nékdo pozval na
osobni schiizku. Zde byly vysledky pomérné vyrovnané. Pies 41% respondent odpovédélo,
ze pozvani dostalo, pies 58% odpovédelo, ze ne.

Nejzarazejici byly odpovédi v tieti souvisejici otazce. Zda jiz respondent Sel na osobni
schizku s ,,kamarddem* z internetu. Témé&f 53% déti odpovédélo, ze ano. CozZ se vylucuje

s prvni ¢asti otazek, kde vétSina odpovidala, ze by na schiizku nesla.

Je jasné, ze u déti prevlada zvédavost a chti¢ poznat nékoho nového, seznamit se, najit

»lasku®. Riziko svého jednani si neuvédomuyji, nebo spise neptipoustéji. Chtéji to zkusit.
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Socialni sité
Nejcasteji dochdzi ke kyberSikané prostfednictvim socidlnich siti, dale potom pftes

Sms.

Ptes 91% déti zné néjakou socialni sit’ a vice nez 81% déti ma sviyj tcet na Facebooku.
Zarézejici je ovSem to, ze pres 56% tvorii déti ve véku 11 — 14 let, pficemz v€kova hranice pro

zalozeni profilu na Facebooku je stanovena na 13 let.

Nejcastéjsi formy kyberSikany
e Cyber grooming — chovéni, které v ditéti vyvolava faleSnou davéru, pozvani na

schuzku a nasledné zneuziti

» Cyberstalking (pronasledovani) — opakované intenzivni obtézovani a ponizovani

spojené s vyhrozovanim nebo zastraSovanim

* Happy slapping (fackovani pro zabavu) — necekané fyzické napadeni osoby spojené
s nahravanim na mobilni telefon nebo kameru. Ziskané video je poté publikovano na

internetu

* Vydirdni — uto¢nik vyuziva kybersikanu k vydirani obéti, ¢imz se snazi dosahnout

svych zaméra

» Sexting — elektronické rozesilani SMS, fotografii, videa se sexualnim obsahem

Preventivni rady
* Nebyt ptehnan¢ duveérivy

* Nesdélovat citlivé informace, které by mohly byt zneuzity (osobni udaje, fotografie,

hesla k elektronickym uctim...)
* Seznamit se s pravidly sluzeb internetu a GSM siti
* Respektovat ostatni uzivatele

»  Ukon¢it komunikaci

Blokovat — zamezit UtoCnikovi pfistup kobéti 1 kdané sluzbé (kontaktovat
poskytovatele sluzby, zablokovat si ptijimani Gtocnikovych zprav nebo hovora, zménit

svou virtualni identitu)
Odhalit pachatele- pokud je to mozné, napt. podle profilu

Oznamit — ozndmit Utok dospelym, schovat si diikkazy pro vySetiovani (zpravy,

odkazy na weby...)
Nebyt nev§imavy — upozornit na kyberSikanu v okoli
Podpotit obéti

Online pfatelstvi jsou nejlepsi, kdyz zlstanou online a je naprosto v poradku

odmitnout osobni setkani

Dvakréat si promysli slib izasného vztahu a zvaz, zda nehledas lasku na Spatném misté

Rady pro Skoly

Zhodnot’te rozsah problému ve vasi skole — dotazniky, rozhovory se studenty..
Vymezte jasna pravidla pouzivani internetu a mobilnich telefont na vasi skole
Zahriite pojem kybersSikana do Skolniho fadu a stanovte potrestani pii jejim odhaleni

Potiebna opatfeni do hodin vypocetni techniky (kontrolni software, blokovani

nékterych webovych stranek, nefunk¢nost flash apod.)
Vyslechnéte obét’ kybersikany

Poskytnéte obéti veskerou podporu a pomoc
Navrhnéte obéti dalsi mozny postup

Snazte se ptipad dotesit

Hovofte se zadky o problému kyberSikana

Dtsledné potrestejte viniky



» 'V pfipad¢ nutnosti se obrat’te na policii .

Rady pro rodice

* Budte ke svym détem vnimavy

e Mluvte se svymi détmi

* Sledujte, k ¢emu vaSe dit¢ uzivd komunikacni technologie a ucte je pouzivat tyto

technologie bezpecné
» Nepodcenujte riziko, které kybersikana predstavuje, uvédomte si, kam az mtize vést
» Uchovavejte textové zpravy nebo zdznamy online komunikace jako dikazy

* To, ze se vase dité stalo obéti kyberSikany oznamte Skole, spravcim internetové

sluzby popf. policii

KybersSikana a zakon: :

Kybersikana miize napliovat skutkovou podstatu trestnych ¢inli (omezovani osobni
svobody, nebezpecné vyhrozovani, nebezpecné pronasledovani, ublizeni na zdravi, vydirani,

znasilnéni, pohlavni zneuzivani, rasové motivované skutky).

Osoba mladsi 15 let neni trestné¢ odpovédna. Pokud se dopusti jednani, které jinak
nese znaky trestného ¢inu, kond se fizeni podle obcanského soudniho Fadu a soud pro
mladez ji maze ulozit podle zakona ¢. 218/2003 Sb., (o soudnictvi ve vécech mladeze) nektera .

z nasledujicich opatreni:

* dohled probac¢niho tfednika,

» zafazeni do terapeutického, psychologického nebo jiného vhodného vychovného

programu ve stfediscich vychovné péce,
» ochrannou vychovu
* napomenuti s vystrahou

* vychovné povinnosti

vychovné omezeni

Trestni odpovédnost mladistvych (15 — 18) je posuzovéana soudy pro mladez podle

zékona ¢. 218/2003 Sb. s ohledem na jejich rozumovou a mravni vyspélost osoby, proti niz se

vede trestni fizeni. Ve vécech mladistvych se neuklada trest, ale opatfeni:

Vychovné opatieni — dohled probacniho tufednika, probacni program, vychovné

povinnosti, vychovna omezeni, napomenuti s vystrahou

Ochranna opatieni — ochranné 1éCeni, zabezpecovaci detence, zabrani véci nebo jiné

majetkové hodnoty a ochranna vychova

Trestni opatieni — obecné prospésné prace, penézité opatfeni, propadnuti véci nebo
jiné majetkové hodnoty, zakaz ¢innosti, vyhosténi, domaci vézeni, zédkaz vstupu na
kulturni, sportovni a jiné spole¢enské akce, odnéti svobody podminéné odlozené na

zkuSebni dobu, odnéti svobody nepodminéné

Trestné pravni odpoveédnost

kazdy je povinen ozndmit trestny ¢in, neozndmenim, nebo nepiekazenim se miize

obcan vystavit nebezpeci trestniho postihu,

nikdy nemtzeme piedem védet k jak zdvaznému jednani (trestnému ¢inu) muze, byt i
zpocatku zdanlivé bagatelni zalezitost, vést, a proto se nikdo nemusi bat své podezieni

policii oznamit,
kazdy policista je povinen pfijmout oznameni,

PCR po oznameni protipravniho jednani, vede provéfovani, které sméiuje k odhaleni

pachatele,

v pifipad¢ odhaleni pachatele a nashromdzdéni ditkazii, je zahdjeno trestni stihdni

obvinéného, nebo v ptipadé prestupku, zahdjeno prestupkové fizeni,

organy ¢inné v trestnim fizeni (policie, statni zastupitelstvi, soudy) dle zadkonnych
ustanoveni vedou svoji Cinnost tak, aby byly nalezité zjiStény trestné Ciny a jejich

pachatelé podle zakona spravedlivé potrestani,



» policie, za ucelem odhaleni trestné Cinnosti a pachateld, je dle zdkonnych ustanoveni
opravnéna pouzivat mnoho prostiedkii, kdy v ptipadech kyberSikany se jednd zejména
o zjisténi telekomunikacniho provozu, provadéni domovnich prohlidek spojenych se

zajisténim vypocetni techniky a dat a jejich nasledné znalecké zkoumanti,
» soudy v odsuzujicich rozsudcich ukladaji tresty dle trestniho zédkoniku,

* za pachané trestné¢ C¢iny mize soud ulozit tresty: odnéti svobody
(nepodminéné/podminéné), domdaci vézeni, obecné prospéSné prace, propadnuti
majetku, penézity trest, propadnuti véci nebo jiné majetkové hodnoty, zakaz ¢innosti,

zékaz pobytu aj.

» kazdy c¢lovek, ktery pristupuje do sité internet, je zodpovédny za své jednani v siti a

musi si uvédomit, Ze se miiZe stat jak obéti, tak pachatelem.

Kybersikana a souvisejici zakony
40/1964 Sb. OBCANSKY ZAKONIK
Ochrana osobnosti
§ 11 Fyzické osoba mé pravo na ochranu své osobnosti, ...

§ 12 (1) Pisemnosti osobni povahy, podobizny, obrazové snimky a

obrazové a zvukové zaznamy tvkajici se fyzické osoby nebo jejich projevu

osobni povahy sméji bvt pofizeny nebo pouzity jen s jejim svolenim.

(2) Svoleni neni tieba, ... k t¢elim ufednim na zaklad¢ zakona.

(3) Podobizny, obrazové snimky a obrazové a zvukové zaznamy se
mohou bez svoleni fyzické osoby pofidit nebo pouzit pfiméfenym zptisobem
téz pro védecké a uméleckée ucely a pro tiskove, filmové, rozhlasové a televizni
zpravodajstvi. ...

§ 13 (1) Fyzicka osoba mé pravo se zejména domahat, aby bylo upusténo

od neopravnénych zéasaht ...

(3) Vysi nadhrady podle odstavece 2 urci soud s pfihlédnutim k zavaznosti vzniklé 0jmy

a k okolnostem, za nichz k poruSeni prava doslo.

ZAKON 101/2000 Sb. o ochrané osobnich udaji
§3 Piisobnost zakona
(1) Tento zékon se vztahuje na osobni udaje, které zpracovavaji statni orgdny, organy

uzemni samospravy, jiné organy vetfejné moci, jakoz i fyzické a pravnické osoby.

(2) Tento zakon se vztahuje na veSkeré zpracovani osobnich udaji, at’ k nému dochazi

automatizovan¢ nebo jinymi prostiedky.
(3) Tento zdkon se nevztahuje na zpracovani osobnich tdajt, které provadi fyzicka osoba
vyluéné pro osobni potiebu.

(4) Tento zakon se nevztahuje na nahodilé¢ shromazd’ovani osobnich udaji, pokud tyto
udaje nejsou dale zpracovavany.
§ 4 Vymezeni pojmu
a) osobnim udajem jakakoliv informace tykajici se ur¢ené¢ho nebo urcitelného subjektu
udaji. Subjekt udajii se povazuje za ureny nebo urcitelny, jestlize Ize subjekt tdaji

ptimo ¢i neptimo identifikovat ...

b) zpracovanim osobnich tudaji je jakdkoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadeji s osobnimi udaji, ... zejména
shromazd’ovani, ukladani na nosice informaci, zpristupnovani, dprava nebo
pozménovani, vyhledavani, pouzivani, predavani, Sifeni, zveFejiovani,

uchovavani, vyména, tridéni nebo kombinovani, blokovani a likvidace,

SPRAVNI DELIKTY

§ 44 (2) Fyzick4 osoba se jako spravce nebo zpracovatel dopusti pfestupku tim, ze pfi

zpracovani osobnich udaji
e) zpracovava osobni tidaje bez souhlasu subjektu udajii mimo piipady uvedené v zakoné

(2) Za ptestupek podle odst. 1 1ze uloZit pokutu do vyse 1 000 000 K¢.



(3) Za ptestupek podle odstavce 1 spachany tiskem, filmem, rozhlasem,
televizi, vefejné piistupnou pocitacovou siti nebo jinym obdobné uc¢innym zplisobem lze

ulozit pokutu do 5 000 000 K¢&.

ZAKON 359/1999 Sb. o socialné-pravni ochrané déti

§ 10 odst. 4) Statni organy, povéiené osoby, $koly, Skolska zarizeni a

zdravotnickd zafizeni, popiipad¢ dalsi zatizeni urend pro déti jsou povinny

oznamit obecnimu uradu obce s rozsifenou pisobnosti skutecnosti, které

nasveédcuji tomu, ze jde o déti uvedené v § 6 odst. 1, a to bez zbytecného
odkladu po tom, kdy se o takové skutecnosti dozvi.

§ 6 odst. 1) Socialné-pravni ochrana se zaméfuje zejména na déti,

c) které vedou zahal¢ivy nebo nemravny zivot spoc¢ivajici zejména v tom, ze
zanedbavaji Skolni dochazku, nepracuji, i kdyz nemaji dostatecny zdroj obzivy,
pozivaji alkohol nebo navykové latky, zivi se prostituci, spachaly trestny ¢in
nebo, jde-li o déti mladsi neZ patnact let, spachaly ¢in, ktery by jinak byl

trestnym c¢inem,4) opakované nebo soustavné pachaji prestupky nebo jinak ohrozuji

obcanské souziti;

Projekt BEZPECNE V KYBERPROSTORU
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Hlavnim cilem je omezeni rozSifovani nebezpecnych pocitaCovych jevi. Vedlejsi cile
projektu jsou zvySovani informovanosti obcanti JMK a jejich motivace k aktivnimu ptistupu
pro zajistovani vlastni bezpecnosti a ochrany majetku a dale provazani jednotlivych slozek

Skola, obec, policie pfi feseni nebezpecnych komunikacnich jevi.
Cilovou skupinou jsou vsichni uzivatelé pocitact.

Realizator projektu je Jihomoravsky kraj ve spolupraci s Krajskym feditelstvim policie

Jihomoravského kraje a Méstskou policii Brno.

Spolupracujicimi subjekty jsou Pedagogicko-psychologickd poradna Brno, Stfedni Skola
dopravy, obchodu a sluzeb Moravsky Krumlov, Organ socialn¢ pravni ochrany déti, Méstské

statni zastupitelstvi Brno.

Projekt je realizovan formou seminatt pro feditele Skol, ucitele IT, Skolni metodiky prevence,

vefejnost, zaky ZS a SS v JMK.
VSichni jsou seznameni s nebezpecnymi komunika¢nimi jevy a postupy obrany proti nim.

Soucasti projektu je vyukové dvd, informacni letdky

Skimming

Jako ,,skimming® je oznafovano podvodné jednani, pii kterém pachatelé¢ (padé€latelé
platebnich karet) zkopiruji idaje z magnetického prouzku karty bez v€domi pravoplatného

drzitele karty. Tyto udaje néasledné nahraji na novou padélanou platebni kartu

Rizika elektronické komunikace

Spam

SPAM je NEVYZADANE (vétsinou obchodni) sdéleni §ifené zpravidla internetem.

Tvofi podle riznych vyzkumii 50 — 90 % veskeré komunikace.
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Obchodnim sdélenim (se rozumi) vSechny formy sdéleni urené¢ho k ptimé ¢i nepiimé
podpote zbozi ¢i sluzeb nebo image podniku fyzické ¢i pravnické osoby, kterd vykonava
regulovanou ¢innost nebo je podnikatelem vykonavajicim cinnost, kterd neni regulovanou
¢innosti; za obchodni sdéleni se povazuje také reklama podle zvlastniho pravniho predpisu.
Za obchodni sd€leni se nepovazuji idaje umoznujici ptfimy piistup k informacim o ¢innosti
fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty; za obchodni sdéleni se ddle nepovazuji udaje tykajici se zbozi, sluzeb nebo image

fyzické €1 pravnické osoby nebo podniku, ziskané uzivatelem nezavisle.
Rozvrstveni témat nevyzadané posty (spolecnost Clearswift)

e 40% -péce o zdravi

o 378% - finan¢ni informace
o 12,8% - pfimé produkty

o 4,.8% -pornografie

Ne kazda reklama, kterou povazujete za nevyzaddanou, musi byt SPAM. Staci, kdyz jednou
nakoupite tieba v internetovém obchod¢ a pii ndkupu souhlasite s obchodnimi podminkami

(ty stejn€ nikdo necte)

Obrana proti spamu

e Prostfedky technické
Nepteposilejte fetézove e-maily!
Neuvadéjte svilj e-mail na nedtivéryhodnych strankych
Ptidejte spamery na BlackList
Pouzivejte antispamové filtry
Vytvoreni nového e-mailového uctu
Prosttedky technické

Denné chodi na Vas§ email desitky nebo stovky SPAMi. VétSina téchto e-maili je

odfiltrovana anti-SPAMovymi filtry pfimo na internetovych serverech.
Ty, které dorazi do Vasi schranky, jsou pak ¢asto automaticky ukladany a slozky SPAM.
Prostfedky pravni

e Prostfedky pravni
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V Ceské republice reguluje nevyzadana obchodni sdéleni zakon &. 480/2004 Sb., o nékterych
sluzbach informacni spolecnosti. Za zasilani spamu zdkon umoziuje udélit sankci ve vysi az
10 000 000 K¢. Organem povérenym vykonem dozoru nad dodrzovanim ustanoveni zakona,

ktera se tykaji nevyzadanych obchodnich sdéleni, je Utad pro ochranu osobnich tdaji

Hoax

(anglické slovo hoax oznacuje podvod, mystifikaci ¢i Zert) je nevyzadana e-mailova nebo IM
zprava, kterd uZzivatele varuje pred n¢jakym virem, prosi o pomoc, informuje o nebezpeci,
snazi se ho pobavit apod. Hoax vétSinou obsahuje i vyzvu Zadajici dalsi rozeslani hoaxu mezi
pratele, pfip. na co nejveétsi mnozstvi dalSich adres, proto se nékdy oznacuje také jako

fetézovy e-mail.

Falesny poplach — piivodni vyznam slova hoax. Zprdva manipuluje s informacemi a snazi se
uzivatele pfimét hlavné k dal§imu Siteni (Pozor ICQ vir, poslete to vSem.) nebo dokonce k

n¢jakému destruktivnimu zasahu (Smazte jbdmgr.exe z instalace Windows, je to virus.).

Zabavné — diive se fetézové dopisy Sifily jen klasickou postou, dnes se pfesunuly na internet.
Tyto vyuzivaji uzivatelovy touhy byt vtipny nebo jeho povéréivosti a vyhrozuji (Nepieposles-

li, bude§ mit smulu.). Naopak poslusnému uzivateli slibuji vSechno mozné.

Prosby — hoax vétSinou plisobi na city a prosi piijemce o darovani krve, hledani ztracené
osoby, pfipadné piimo vyldkava penize. Nékteré z téchto zprav piivodné opravdu rozeslali
lidé ve svizelné Zivotni situaci, ale hoaxy Casto prezivaji mnohem déle, nez mél autor v
umyslu. (Napi. zndmy hoax s zadosti o krev pro Alexandra Gala $ifeny v prosinci 2004 vice

nez Ctyfi roky po jeho smrti.)

Oficialné z banky: Jakmile se ocitnete v kritické situaci a musite pod natlakem vybrat penize z
bankovniho automatu na pozadéani/ptfinuceni nasilnikem, zadejte sviij PIN opacéné: to je od
konce - napt. mate-1i 1234, tak zadate 4321, automat vam penize ptesto vyda, ale téz soucasne
pfivola policii, ktera vam ptijde na pomoc. Tato zprava byla pfed neddvnem vysiland v TV,
protoze malo lidi vyuZivalo tuto skutecnost, protoze o tom nevédeéli. Pfeposlete toto co nejvice

lidem.

Nepridavejte si do kontakt listu na ICQ uzivatele xxx-xxx-xxX. Je to vir a po udé¢leni
autorizace vam smaze vSechna data na disku, vCetné¢ kontakti na ICQ a automaticky se

rozesle vSem vaSim pratelim.
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Od xx.xx.xx bude ICQ placené!! Ale jeste mate Sanci s tim néco udélat, podepiste petici na
www.xxx.com!! Potom odeslete tuto zpravu x lidem a stisknéte F1. VaSe ikonka zmodré a

placeni se vam vyhne.

Obtézovani piijemci — Opakovany piijem nesmyslnych zprav je pro mnohé uzivatele
nepifijemny, zejména v dobé epidemie, kdy se v emailovych schrankdch objevuje stejna

zprava nékolikrat denné.

Nebezpecné rady — Nekteré hoaxy poskytuji nebezpecné rady, napt. jak se zbavit domnélého
viru smazanim néjakého souboru. Uzivatel, ktery takové rady slepé nasleduje, mize svému
pocitaci naopak ublizit.

Zbyte¢né zaté¢zovani linek a serverii — V dobé, kdy je né&jaky ,,modni“ hoax na vrcholu

popularity, mize zbyte¢né generovat vysokou zatéz pocitacovych siti a servert.

Ztrata divéryhodnosti — Odesilatel nepravdivych zprdv ohrozuje svou divéryhodnost, zvlasté
pokud takové zpravy odesild z pracovniho emmailu. V takovém piipadé mize utrpét i povest
pfislusné firmy ¢i Gfadu.

Prozrazeni divérnych informaci — Pokud uzZivatel hoax pfeposilda na mnoho dalSich adres,
bézné ponechd adresy vSech piijemct ve zpravé, kde si je mohou vSichni precist. Tim se §ifi
obrovsky seznam e-mailovych adres mezi pfedem neurc€ité mnozstvi cizich lidi a zvySuje se
tim potencial pro Sifeni spamu a pocitacovych virt. V nékterych ptipadech dokonce hoax
7ada o vyplnéni dalSich udaji jako adresy ¢i rodného ¢isla a odeslani takové zpravy na jakousi

adresu.

Obrana proti Hoaxu

je komplikovanéjsi o fakt, Ze je nutné Hoax rozliSit od dalSich zprav. Hoaxy Vam totiz
pfichazeji od VaSich pratel a znamych.

Plati dvé jednoducha pravidla:

Duveétujte pouze takovym zpravam, které pfichazeji od lidi, o kterych jste presvédceni, Ze

jsou v daném oboru odborniky.

Pokud zprava vybizi k dalSimu rozesilani, jedna se téméf vzdy o hoax.
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Phishing

je podvodna technika pouzivand na Internetu k ziskavani citlivych udaji (hesla, cisla
kreditnich karet apod.) v elektronické komunikaci. K naldkani davérivé verejnosti
komunikace predstird, ze pochézi z popularnich socialnich siti, aukénich webtl, on-line

platebnich portalti nebo od IT administratorq.

Na odkazy v e-mailu neklikejte! Piesméruji vas na podvodné stranky, které se vas mohou
snazit oklamat a pokusit se vyldkat daveéryhodné informace, ale také mohou obsahovat

Skodlivé kody, které se vam pokusi instalovat do pocitace.

Jestlize potfebujete vstoupit na stranky internetového bankovnictvi nebo na stranky ptislusné

organizace, rad¢ji napisSte internetovou adresu do prohlizece sami!

Pokud se vase elektronické bankovnictvi chova nestandardné nebo jsou po vés pozadovéany
jin¢ udaje nez obvykle, nezadavejte je! Ukoncete svoji ¢innost a kontaktujte zakaznické
centrum banky! Existuje dal$i trik podvodniktl, tzv. pharming. Ten umoziuje presmérovat
uzivatele na podvodné stranky, aniz by si toho vS§imnul a to i za predpokladu, Ze dodrzi oba

ptedchozi body.

Pouzivejte aktualizovany opera¢ni systém.

Pouzivejte antivirovy program. Aktualizujte ho!

Nespoustéjte neznamé programy, které vam piijdou e-mailem, ani na které e-mail odkazuje!
Dodrzujte nejvyssi opatrnost, prestoZze zprava muze vypadat, ze je od vaSich nejblizsich
pratel.

K elektronickému bankovnictvi nebo ke svym aétim (nejen bankovnim) se neptihlasujte z
vetejné piistupnych nebo nedivéryhodnych pocitaci, které nemate pod kontrolou.

Jestlize nemiiZete mit pro svoji praci svllj pocita¢, ktery nesdilite s ostatnimi ¢leny rodiny,
méjte kazdy svlyj Gcet. Uzivatelim nepiidélujte prava administratora! Ziskate tim ¢astecnou
ochranu pfed nezadoucimi Gipravami systému.

Pouzivejte svij rozum a zdravy tsudek! Pamatujte, Gtocnici jsou vzdy o krok napied a stale
zkousSeji nové triky, jak vas nachytat! I pfes veSkeré technologické zabezpeceni se muze

objevit jednoduchy trik, kterym se vds mohou snazit obelstit. Jestlize nebudete dodrzovat

zékladni bezpecnostni pravidla a nepiemyslet nad svoji ¢innosti, mizete se stat dalsi obéti.
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e Data je mozno sdilet

e Neni nutny neustaly pfistup k internetu

Zabezpeceni a zefektivnéni prace s ICT Zapory:

e Data jsou uloZena u cizi osoby

Nage cile: e Nemuzeme ovlivnit piipadny vypadek na stran¢ poskytovatele sluzby

. . . . . e Omezena velikost prostoru (zdarma)
e Maximalni zefektivnéni prace s informac¢nimi technologiemi

e Zkvalitnéni prace
e Maximalni asova uspora
e Minimalizace nakladi spojenych s ICT

e Maximalni zabezpeceni vlastich dat

Microsoft (www.live.com)

Ochrana dat: e Dokumenty

e Word
e Ochrana dat pted ztratou
e Excel
e Ochrana dat pfed zneuzitim
e Powerpoint

e Fotogalerie

Zalohovani: e Kalendar
e Diskova pole — NAS e Zabezpeceni rodiny
e Zalohovéni — ochrana dat pied ztratou e Silverlight
e Zilohana CD (DVD) e Photosynth (Image copmosite editor)
e Zaloha na USB flashdisk e Live Fotogalerie

e Zaloha na pevny disk v po¢itaci e Live Movie Maker

e Zaloha na externi pevny disk

e (Cloudova feseni

Google Google - ucet
Cloudova fesSeni

e Gmail
Klady: e (Google — prehled shromaZzd’'ovanych informaci
e Data jsou velmi dobfe chranéna proti poskozeni e Google — Chrome
e K datum je moZno pfistupovat odkudkoli e Google — trends

e (Google — public data
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e Google drive

e Google — Dokumenty (sdileni, formulafe) Offile, formulaie
o Googlet+

e Google SketchUP

Seznameni s opera¢nim systémem Linux. Co je to linux. Srovnani s MS Windows.

Digitalni fotografie

Zakladni principy fungovani digitalnich fotoaparatt. Vliv délky Casu a clony na vysledny

snimek.
Nejcastéjsi vady fotografii — podexponovana, pfeexponovand, rozmazani, zrnitost.

Ulozeni fotografie a zapis metadat. Vyznam metadat pro budouci zpracovani fotografie.

Pokrocilé funkce kancelarskych aplikaci

e Tvorba automatického obsahu
e Odkazy na pouzitou literaturu, poznadmky pod Carou
e Zaklady tvorby maker

e Hromadna korespondence
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